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Тема : Криптографические протоколы
Лекция № 4: Протоколы управления ключами
Учебные вопросы лекции:

1.Общие понятия о ключевых системах.

2. Основные подходы к решению проблемы распределения ключей в системах с секретными ключами.

3. Распределение ключей в системах с открытыми ключами.

Содержание:

Вопрос 1. Общие понятия о ключевых системах.

Требования к ключевым системам.

Под ключевой системой будем понимать совокупность методов, способов, алгоритмов и средств разработки, распространения, хранения, ввода и применения ключевых данных.

В соотстветствии с требованиями, предъявляемыми к системам засекреченной связи, требования можно разделить на ряд групп.

Применительно к разработке, распрастранению, вводу и применению ключей можно предъявить следующие требования:

а) автоматизация разработки (генирирования) ключевых данных на специализированных вычислительных комплексах, а также нанесение их на носители (перфоленты, перфокарты, магнитные ленты и др.);

Это требование обусловлено, с одной стороны, необходимостью выполнения условий, обеспечивающих формирование ключевых данных с заданной стойкостью засекречивания. Таких, например, как равновероятность и взаимонезависимость элементов шифра, что обеспечить при ручном формировании ключевых данных достаточно сложно.

С другой стороны, это требование обусловлено необходимостью уменьшения временных затрат на разработку и нанесение на носители ключевых данных, а также необходимостью обеспечения высокой достоверности формируемых ключевых данных;

б) исключение возможности "компрометации" ключевых данных на станции их расчета и подготовки. При этом под "компрометацией" понимается ознакомление с ключевыми данными как недопущенных к ним лиц, так и допущенных, но которым они не предназначены;

в) идентичность ключевых данных для всех экземпляров и отсутствие ошибок в ключевых данных всех экземпляров. Это требование обусловлено необходимостью исключения случаев невхождения в засекреченную связь по вине ключевых данных;

г) исключение возможностей считывания ключевых данных из применяемых для их разработки ЭВМ на основе реализации комплекса организационных, физических и технических мероприятий.

Это требование обеспечивает реализацию требования п.б);

д) распространение носителей ключевых данных по абсолютно защищенному каналу, исключающему возможность их считывания без нарушения упаковок блокнотов, а также упаковок и печатей на них. Это требование предъявляется только к ключевым системам, которые реализованы на основе симметричных шифров;

е) исключение возможностей "компрометации" ключевых данных при передаче их по каналам связи с гарантированной стойкостью. Это требование совпадает с требованием по п. д),если предположить, что роль упаковки блокнота выполняет канал с гарантированной стойкостью засекречивания;

ж) разделение функций распределения и ввода ключевых данных, при котором действующий ключ вырабатывается из нескольких частей ключевых данных, а ввод или передача этих частей ключей производится различными лицами или по различным каналам.

Это требование направлено на реализацию требования по п.б) и исключение фактов "компрометации" ключевых данных;.

з) исключение возможностей "чтения" назад, т.е. рассекречивания ранее переданных криптограмм после получения криптоаналитиком ключей;

Это требование направлено на реализацию условия практической недешифруемости системы засекреченной связи;

и) невозможность считывания действующего ключа из аппаратуры засекречивания, автоматическое гарантирование уничтожения ключа при несанкционированных попытках извлечь (определить) его.

Это требование направлено на обеспечение условия исключения «компрометации" ключевых данных;

к) периодическая плановая смена ключевых данных» увеличение срока действия ключей. Данное требование направлено на сокращение количества ключевых данных и уменьшение вероятности их компрометации; 

л) возможность оперативного восстановления сети или направления засекреченной связи при "компрометации" действующих ключевых данных;

Это требование направлено на обеспечение вероятностно-временных характеристик систем засекреченной связи, в частности обеспечение требуемого вероятности доведения сообщений определенной длины с заданной достоверностью в установленный контрольный срок;

м) минимальное время ввода ключей, возможность предварительного ввода нескольких ключей. Данное требование также ориентировано на улучшение вероятностно-временных характеристик систем засекреченной связи.

Перечисленные выше требования являются общими требованиями, которые необходимо выполнять при разработке, распространению, хранению, вводу и применению ключей. Актуальность реализации того или иного требования определяется видом криптографических преобразований. Рассмотрим данный вопрос более подробно.

Вопрос 2. Основные подходы к решению проблемы распределения ключей в системах с секретными ключами.

Под закрытым каналом распространения ключей будем понимать такой канал связи который не позволяет ознакомиться с циркулирующей в нем информацией лицам, которым она не предназначена.

По определению по закрытым каналам связи должны передаваться ключевые данные, которые базируются на симметричных шифрах, т.к. при засекречивании сообщений и их рассекречивании в этом случае используется один и тот же ключ. Если же противник располагает используемыми ключевыми данными, то криптоанализ может быть произведен успешно за достаточно малое время. Поэтому в системах с закрытым распространением ключей вся стойкость определяется защищенностью канала разработки, распространения и применения ключевых данных. 
При пересылке ключевых данных специально выделенным нарочным, они обеспечиваются транспортом, вооруженной охраной и тщательно инструктируются о маршруте следования, порядке хранения документов и необходимых мерах в случае нападения, болезни или вынужденной задержки в пути.

Ключевые документы пересылаются адресатам отдельно от засекречивающей аппаратуры в прочной двойной упаковке. 

К ключевым системам с закрытым каналом распространения ключей относятся криптографические системы с электронным распределением ключей.

Под электронным распределением ключей будем понимать процедуру автоматической генерации (формирования), распределения, засекречивания с гарантированной стойкостью и передачи ключевых данных автоматически по каналу связи с использованием вспомогательных станций ЗАС.

Основные задачи, которые решаются в системах с электронным распределением ключей, являются:

а.) автоматическая генерация ключевых данных с требуемой безошибочностью во всех "экземплярах" ключей; 

б) обеспечение требуемых структурных свойств ключевых данных; 

в) защита, хранимых в памяти ключевых данных от несанкционированного их преобразования, уничтожения или несанкционированного создания новых ключевых данных;

г) засекречивание ключевых данных с гарантированной стойкостью при их хранение в памяти и при передаче по каналу связи;

д) обеспечение автоматической передачи ключей при плановой и аварийной их смене, в том числе и при выборочной;

е) обеспечение живучести ключевой сети за счет сосредоточения процедур генерации и распределения ключей только в одном или нескольких центрах.

Выполнение последнего требования достигается в сетях засекреченной связи с центром распределения ключей (ЦРК). В такой сети связи каждые два пользователя ст. А и  ст. Б (рис. 1) имеют с ЦРК ст.В каждый свой ключ и перед передачей сообщений обращаются к ЦРК, который генерирует ключ для данного конкретного обмена. 

А→В: А{Б,SА}КА      Б→В: Б{А,SБ}КБ
В→Б: В{А,SА}КБ       В→А: В{Б,SБ}КА
КАБ=F(SА*SБ)

Рис.1. Распределение ключевой информации в системе с ЦРК

ЦРК посылает этот ключ пользователю А зашифровав его главным ключом этого пользователя КА и пользователю Б зашифровав его главным ключом пользователя КБ. После этого ЦРК отключается от корреспондентов А и Б, и пользователи автономно обмениваются засекреченными сообщениями. В этом случае стойкость и криптоживучесть (секретность) обмена, зависят только от криптоживучести ЦРК и корреспондентов А и Б. 

Электронная генерация ключей может осуществляться с использованием аппаратных, программных или программно-аппаратных средств, при этом ключи (ключевая информация) могут генерироваться:

с использованием генераторов случайных последовательностей, работа которых основывается на применении физических датчиков случайных процессов;

с использованием генераторов псевдослучайных последовательностей (ПСП), например, ЛРР, в которых секретность ключевой информации гарантируется секретностью начального заполнения;

с использованием шифраторов блочного засекречивания, в которых новый ключ вырабатывается либо из базового рекуррентно, либо из предыдущего ключа. 

Основным недостатком физических датчиков является отсутствие возможности воспроизведения одной и той же ключевой информации на различных звеньях управления, что является необходимым при дистанционной смене ключей. Применение генераторов ПСП позволяет устранить этот недостаток. Однако и этот способ в ряде случаев может быть неприемлем в связи с необходимостью хранения на узлах ключевой зоны секретных начальных данных, а также использования сложных генераторов псевдослучайных чисел. Кроме того, в этом случае закон формирования ПСП, т.е. ключевых данных, остается постоянным. В случае использования при генерации ключей шифратора с блочным методом засекречивания исключается специальный генератор ПСП и обеспечивается возможность дистанционной смены ключей. При этом очередной ключ получается как результат  блочного засекречивания на действующею (базовом) ключе содержимого шифратора (предыдущего ключа). Такой способ позволяет генерировать значительное число индивидуальных и базовых ключей.

Рассмотрим один из алгоритмов электронного закрытого распределения ключей с одновременным установлением подлинности для установления засекреченной связи между корреспондентами А и Б через ЦРК (С).

Корреспондент А формирует на своем главном ключе КА и передает на В криптограмму

А→В: А{Б,SА}КА    (1)

где   SА - произвольное целое число (персональный ключ), возможно случайное, которое формирует, а затем и хранит корреспондент А;

Б - имя корреспондента, с которым должна быть установлена связь.

Криптограмма (1) дешифруется на ЦРК с главным ключом КА корреспондента. А и хранится в дальнейшем на ЦРК. Одновременно В формирует и посылает наземному корреспонденту Б криптограмму

В→Б: В{А,SА}КБ      (2)

зашифрованную главным ключом КБ корреспондента Б.

Корреспондент Б дешифрует (2), формирует целое число SБ и посылает его через ЦРК корреспонденту А, причем В ретранслирует это сообщение, зашифрованное ключом SА, корреспонденту А

Б→В→А: Б{А, SА, Б, SБ } SА    (3)

Корреспондент А, получив криптограмму (3), дешифрует ее, используя свой ключ SА. При правильном дешифровании он убеждается в том, что криптограмма (3) является ответом корреспондента Б и что в качестве второй части ключа он предлагает использовать число SБ. Далее корреспонденты А и Б вырабатывают общий ключ

КАБ=F(SА*SБ)

который используется для засекречивания и рассекречивания криптограмм.

Процедура установления связи заканчивается тем, что ЦРК посылает в сторону Б криптограмму 

В→Б: В{А,SА}КБ,      (4)

указывающую на правильность установления связи и приема части ключа КБ.

Вопрос 3. Распределение ключей в системах с открытыми ключами.

К системам с открытым каналом распространения ключей, базирующимся, как правило, на вычислительной сложности определения индексов (логарифмов) элементов конечных полей Галуа GF(P), предъявляются такие же требования, как к системам с закрытым каналом распространения ключей. Отличием является только то, что могут быть ослаблены либо вообще сняты требования п.п. б), г), д) и и).

Кроме того, в системах с открытым каналом распространения ключей особое значение приобретают вопросы обеспечения имитозащиты, в том числе цифровой подписи и установления  подлинности и полномочий.

С развитием локальных сетей засекреченной связи, к которым, например, относится сеть связи автоматизированной системы управления, возникла проблема управления ключами, в частности проблема передачи общего ключа всем станциям, которым он предназначен и проблема контроля  за тем, кто из корреспондентов и какие персональные ключи имеет.

Под главным ключом будем понимать ключ, результаты эасекречивания и рассекречивания на котором будут совпадать с результатами засекречивания и рассекречивания индивидуальными ключами.

Пусть в криптосистеме F  и  D есть функции соответственно засекречивания и рассекречивания, а 
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, i=1,2,…,n - множество индивидуальных несимметричных ключей.

Определим главные ключи Kf и Kd для персональных ключей следующим образом: 

1) для любого сообщения М и любого персонального ключа

E=F(Kf;M)=F(
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2) для любой криптограммы Е и любого di
M=D(Kd;E)=D(
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Длины главных ключей засекречивания и рассекречивания (в битах) находим из соотношений
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Условия (5) и (6) означают, что результаты засекречивания и рассекречивания с помощью главных и индивидуальных ключей совпадают. Условие (7) указывает, что длина главного ключа должна быть не больше суммы длин всех индивидуальных ключей.

В рассматриваемой системе индивидуальных колючей 
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 могут быть, например, парами целых чисел (fi, mi; di, mi ), определяющих несимметричный шифр.

Рассмотрим алгоритм передачи засекреченных сообщений в этом случае.

Передающий корреспондент А засекречивает открытое сообщение главным (открытым) ключом общего пользования (
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 - секретно, и передает зашифрованный текст Х вместе с заголовком адреса 
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Каждый получатель Аi, i=1,2,…,n идентифицирует адрес и ее* ли сообщение предназначено для него, выполняет операцию вычисления функции
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где Res - остаток от деления x на mi.

Затем выполняется отображение Ei←x(mod mi), а затем и рассекречивание криптограммы
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Необходимо отметить, что при выполнении операции (9) при вычислении Ii(x) производится персонификация, т.е. рассекречивание с использованием индивидуальных ключей.

Заключение

1. Под ключевой системой понимается совокупность методов, способов, алгоритмов и средств разработки, распространения, хранения, ввода и применения ключевых данных,

2. В системах засекреченной связи с закрытым каналом распространения ключей вся стойкость засекречивания определяется защищенностью канала разработки, распространения и применения ключевых данных.

3. При электронном распределении ключей стойкость и криптоживучесть обмена зависит только от криптоживучести центра распределения ключей и корреспондентов.

4. Длина главного ключа в ключевых системах с открытым распространением ключей должна быть не больше суммы длин всех индивидуальных ключей.
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